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Introdução 

O objetivo do Procedimento de Segurança da Informação é garantir a confidencialidade, 

integridade e disponibilidade dos ativos de informação e minimizar os riscos de segurança da 

informação. Ao fazer isso, a HEINEKEN pode evitar sérias interrupções nos processos de negócios, 

perda de informações confidenciais ou pessoais, fraude ou crime financeiro, não conformidade com leis 

e regulamentos e danos à reputação. 

Informações são ativos que, assim como outros ativos empresariais, são essenciais para as 

atividades da HEINEKEN, portanto precisam ser adequadamente protegidas. Como resultado do 

aumento da interconectividade, as informações podem estar expostas a um número crescente e a 

uma maior variedade de ameaças e vulnerabilidades.  

A segurança da informação é obtida através da implementação de um conjunto adequado de 

controles, incluindo padrões e procedimentos, estruturas organizacionais e funções de software e 

hardware. Esses controles devem ser estabelecidos, implementados, monitorados, revistos e 

melhorados, onde necessário, para garantir que a segurança específica e os objetivos empresariais 

da HEINEKEN sejam atendidos. Isso deve ser feito em conjunto com outros processos de 

gerenciamento empresarial.  

O gerenciamento da segurança da informação também se cumpre através do comportamento 

seguro de todos os funcionários da HEINEKEN (internos e terceiros) além de todos os fornecedores 

contratados. Qualquer anomalia ou incidente deve ser imediatamente reportado afim de que sejam 

tomadas ações imediatas para o controle e mitigação. Quaisquer dúvidas sobre esta política assim 

como recomendações de segurança da informação HEINEKEN podem ser enviadas para o time 

responsável para mais esclarecimentos.  

 

A Política de Segurança da Informação para Fornecedores HEINEKEN 

Todos os Fornecedores envolvidos devem cumprir a Política de Segurança da Informação para 

Fornecedores HEINEKEN. Este padrão é derivado do Padrão de Segurança da Informação geral da 

HEINEKEN.  

As melhores práticas neste contexto devem ser aplicadas pelos fornecedores para garantir ao 

mínimo os seguintes controles:  

• proteção das informações quanto a acesso não autorizado, divulgação, processamento, 

destruição ou perda  

• avaliações periódicas de riscos e correções de vulnerabilidades  

• aplicação de patches de segurança frequentes 

• implementação de um plano de resposta a Incidentes de Segurança 
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A Política de Segurança da Informação HEINEKEN baseia em 5 capítulos de acordo com 

funções do NIST Cybersecurity Framework(modelo global de cibersegurança baseado no padrão 

ISO27001): 

1. IDENTIFICAR (ID) 

Desenvolver uma compreensão organizacional para gerenciar os riscos de segurança cibernética para 

sistemas, pessoas, ativos, dados e recursos.  

1.1  Gestão de Ativos (ID.AM)  

1.2  Ambiente de Negócio (ID.BE)  

1.3  Governança (ID.GV)  

1.4  Avaliação de Risco (ID.RA)  

1.5 Estratégia de Gerenciamento de Riscos (ID.RM) 

1.6  Estratégia de Gerenciamento de Riscos de Fornecedores (ID.SC)  

2 PROTEGER (PR)  

Desenvolver e implementar segurança apropriada para garantir a entrega de serviços críticos. 

2.1  Gestão de Identidade, Autenticação e Controle de Acesso (PR.AC)  

2.2 Conscientização e Treinamento (PR.AT)  

2.3 Segurança de Dados (PR.DS)  

2.4 Processos e Procedimentos de Proteção de Informações (PR.IP)  

2.5 Manutenção (PR.MA)  

2.6 Tecnologia de Proteção (PR.PT)  

3  DETECTAR (DE) 

Desenvolver e implementar atividades apropriadas para identificar a ocorrência de um evento de 

segurança cibernética.  

3.1 Anomalias e Eventos (DE.AE)  

3.2 Monitoramento Contínuo de Segurança (DE.CM)  

3.3 Processos de Detecção (DE.DP)  

4 RESPONDER (RS) 

Desenvolver e implementar atividades apropriadas para tomar medidas em relação a incidentes de 

segurança cibernética detectado.  

4.1 Plano de Resposta (RS.RP)  

5 RECUPERAR (RC)  

Desenvolver e implementar atividades apropriadas para manter planos de resiliência e restaurar 

quaisquer recursos ou serviços que foram prejudicados devido a um incidente de cibersegurança. 

5.1 Plano de Recuperação (RC.RP) 

 


